Zugriff auf ownCloud per HTTPS liber das Internet
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Wiederholt wird durch einige Leser dieser Seite erklart (in Kommentaren bzw. per
Mail), dass der gesicherte Zugang (also per https) zur owncloud-Instanz auf der
Synolgy-Diskstation nicht funktionieren wirde. Eigentlich nicht meine Baustelle, denn
ich greife ausschlieBlich per VPN auf meine Wolke zu. Eine permanente
Synchronisation ist fur mich nicht notwendig; es gentgt mir, zu von mir selbst
bestimmten Zeiten den Datenabgleich durchzufihren. Hauptgrund fur diese Art und
Weise des Zugriffs aber sind sicherheitsrelevante Fragen. Warum meine Entscheidung
so gefallen ist, werde ich zu einem spateren Zeitpunkt erladutern. Immerhin habt ihr es
geschafft, dass ich mich aus purer Neugier mit dem Problem https-Zugriff

auseinandergesetzt habe '=' ...

Grundsatzlich kann ich erst einmal folgende Aussage treffen: der Zugriff per https
funktioniert absolut reibungslos!

Bei der Konfiguration gibt es einiges zu beachten, allerdings weniger bei owncloud.
Der Knackpunkt ist vielmehr, wie ist der Zugriff auf die Synology-DS Uber das Internet
uberhaupt konfiguriert? Ein paar Kenntnisse Uber Firewall-Regeln, Port-Weiterleitungen
usw. sind bei diesem Thema auf jeden Fall hilfreich. Hinzu kommt, dass die gegebenen
Bedingungen von Fall zu Fall abweichen, also bei jedem von euch unterschiedlich sein
konnen. Welcher Router wird verwendet? Verwendet ihr dynamisches DNS? Soll neben
dem Zugriff auf die ownCloud-Instanz auf weitere Dienste der Synology-DS zugegriffen
werden? Wie hoch ist das Sicherheitsbedurfnis? Verwendet ihr die DS-eigene Firewall,
oder nutzt ihr ausschlieBlich die Firewallfunktionalitaten eures Routers? Eine Menge
Fragen die ihr euch beantworten musst und die eine sehr intensive Prufung eurer
Anspruche und Mdglichkeiten erfordern ...

Es gibt also keine 08/15-Lésung fur die Konfiguration, ich kann hier vielmehr nur auf
einige Probleme hinweisen und ein paar Tipps geben. Konkrete Einstellungen und
auftretende Probleme ergeben sich aus der bei euch vorhandenen Umgebung und
vorgenommenen Konfigurationen.

Erster Punkt, welche Installationsart sollte ich auswahlen?



ownCloud fragt ja bei der Installation ob die Standard-Installation (Port 80) oder die
Secure-Variante (Port 443) durchgefuhrt werden soll. An sich ist es erst einmal vollig
egal, was ihr hier auswahlt, die Einstellung zur Erzwingung des ausschlie8lichen
Zugriffs per https kann auch spater noch vorgenommen werden. Zunachst einmal
konnt ihr also die Standardinstallation wahlen. Bei dieser Art der Installation ist dann
der Zugriff auf die ownCloud-Instanz sowohl Uber Standardport 80 (http), als auch Uber
des Secureport 443 (https) moglich. Nach erfolgter Installation solltet ihr den Zugriff
von eurem internen Netzwerk Uber beide Ports prufen, also
http://Server_IP/owncloud und

https://Server_IP/owncloud

Sollte der Zugriff in beiden Varianten klappen (und davon gehe ich aus), ist der Part
von ownCloud erledigt: eure Instanz ist Giber beide Protokolle erreichbar. Wollt ihr den
Zugriff ausschlieSlich per https zulassen, musst ihre euch per https als Admin (wie
auch immer ihr den genannt habt) bei owncloud anmelden, Uber das Menu den Punkt
Administrator auswahlen und auf der Seite den Haken bei “Erzwinge HTTPS”

setzen. Dieser Haken kann nur gesetzt werden, wenn ihr euch per HTTPS
angemeldet habt. Solltet ihr per http angemeldet sein, ist der Haken nicht setzbar
und owncloud gibt euch den Hinweis, dass ihr euch per https anmelden sollt, wie auf
dem Bild zu sehen.

Sicherheit

Erzwinge HTTPS
Erzwingt die Verwendung einer verschilisselten Verbindung
Bifte verbinde Dich Gber eine HTTPS Verbindufig-mit @iesem ownCloud Server um diese Einsfellung zu dndem

Nach der Anderung dieser Einstellung ist eure ownCloud-Instanz nur noch per https zu
erreichen, auch im internen Netzwerk. Beil der secure-Installation wird lediglich dieser
Haken bereits durch die Installations-Routine gesetzt, dass ist der einzige Unterschied
zwischen den beiden Installationsvarianten.

Erreicht ihr nun die Weboberflache in eurem Heimnetz per https ist die Konfiguration
bei owncloud abgeschlossen. Solltet ihr ownCloud nicht tuber das Internet
erreichen, im Heimnetz dagegen schon, dann liegt die Ursache nicht bei
ownCloud, sondern in der Konfiguration eures Netzwerkes!

Einige Gedanken und Losungsansatze zu diesem Problem werde ich in einem spateren


https://Server_IP/owncloud

Artikel veroffentlichen. Wie bereits geschrieben - eine Standardlésung gibt es dafur
nicht, da die verschiedenen Umgebungen einfach zu unterschiedlich sind. Zu
Problemen der Sicherheit und des Schutzes eurer Netze werde ich mich ebenfalls noch
aussern ...
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Im vorigen Artikel habe ich die grundsatzlichen Einstellungen aufgezeigt, um
ausschlieBSlich per gesicherter Verbindung (https, Port 443) auf die Weboberflache der
ownCloud-Instanz zuzugreifen. Der bisherige Stand ist, dass dieser Zugriff nur im
internen Netzwerk funktioniert, aus dem Internet ist ownCloud nicht erreichbar. Um
diesen Zugriff aus dem Web zu realisieren gibt es keine Standardlésung, einige der zu
berlcksichtigenden Umstande habe ich bereits in Teil | genannt.

Schlussfolgernd daraus kann ich nur eine funktionierende Konfiguration aus meinem
Umfeld, also mit konkreten Komponenten und Einstellungen, beschreiben. Soweit
maoglich, werde ich meine Beschreibung allgemein halten ...

In meiner Umgebung wird der Internetzugang mit einer Fritz!Box 7390 hergestellt. Um
einen standigen Zugriff auf das Heimnetzwerk realisieren zu kénnen, wird meinem
Router per dynamischen DNS Uber Selfhost.de ein fester Name zugeordnet. So ist es
maoglich, trotz taglich wechselnder IP-Adresse; mein Netzwerk rund um die Uhr zu
erreichen. Ich denke, auf die Beschreibung der Prozedur zur Einrichtung des
dynamischen DNS kann ich in diesem Kontext verzichten ...

Um aus dem Internet direkt auf den Router zugreifen zu kénnen, habe ich den
Fernzugriff auf die Fritz!Box per HTTPS aktiviert. StandardmalSig nutzt dieser Dienst
Port 443. Allerdings kann dieser Port geandertwerden (siehe Bild 1).

Freigaben

Portireigaben Speicher FRITZ!Box-Dienste Dynamic DNS VPN

Sie kénnen hier den sicheren Zugriff auf lhre FRITZ!Box aus dem Internet einrichten. Der Zugriff auf die FRITZ!Box-Oberflache
erfolgt dber HTTPS, der Zugriff auf Speichermedien Ihrer FRITZ!Box erfolgt Gber HTTPS, FTP oder FTPS. Alle Zugriffe sind durch
Ihren Benutzernamen und Ihr Kennwort geschiitzt.

Hinweis:
Einstellungen, die Sie hier vornehmen, gelten auch fir den Zugang zur FRITZIBox aus dem Internet dber den Dienst MyFRITZ!

#| Internetzugriff auf die FRITZ!Box dber HTTPS aktiviert

Diese Option ermdglicht den Zugang auf die FRITZ!Box aus dem Intemet. Zugang haben alle FRITZ!Box-Benutzer, denen im
Menii "System / FRITZ!Box-Kennwort" das Recht "Zugang auch aus dem Internet erlaubt” eingerdumt wurde.

# Vom Standard HTTP5S-Port 443 abweichenden HTTPS-Port verwenden
abweichender HTTPS-Port (im Bereich von 450 bis 499)

Adresse lhrer FRITZ!Box https:/. DynDNS_Name T

https:/'IP-Adresse
Unter diesen Adressen ISt lhre' FRITZ!Box aus dem Internet erreichbar.




In meinem Beispiel bleiben wir aber bei der Standardkonfiguration, d.h. alle aus dem
Internet HTTPS-Anfragen (https://Dyn_DNS-Name) 6ffnen die Webschnittstelle der
Fritz!Box. Mussig darauf hinzuweisen, dass man bei einem solchen Szenario den
Zugriff auf die Routeroberflache mit einem Passwort absichern sollte ...

Funktioniert der Zugriff auf die Fritz!Box per Internet mit dieser Methode, haben wir
den ersten Schritt getan.

Im Heimnetzwerk befindet sich auch eine Synology Diskstation DS 211+ die, neben
anderen Diensten, auch ownCloud bereit stellt. Die DS-eigene Firewall nutze ich nicht,
ich verlasse mich auf die Sicherheitsfunktionen der Fritz!Box. OwnCloud ist im internen
Netz ausschlieBlich Uber Port 443 erreichbar und dieser Port ist, soweit mir bekannt,
bei ownCloud auch nicht anderbar. Allerdings hat ja unsere Fritz!Box Port 443 bereits
belegt und wir wollen das auch nicht andern ...

Um jetzt die ownCloud-Instanz ansprechen zu kénnen, kann eine der Routerfunktionen,
bei AVM Portfreigabe genannt, genutzt werden. Die Logik dieser Funktion ist relativ
simpel: Eine Anfrage die aus dem Internet an den Router gestellt wird, enthalt immer
einen “Port”. Es existieren Standard- und “freie” Ports, Standardports sind z.B. Port 80
fur HTTP und eben unser Port 443 fur HTTPS. Standardports werden beim Aufruf nicht
angegeben, ein Aufruf von http://Dyn_DNS_Name “spricht” immer Uber Port

80, https://Dyn_DNS_Name Uber 443.

In unserem Szenario meldet sich mit dem HTTPS-Aufruf also unsere Fritz!Box und
keineswegs, wie von uns beabsichtigt ownCloud. Da unser HTTPS-Port belegt ist,

mussen wir zwei Dinge tun:

1. einen freien Port fur ownCloud-Anfragen aus dem Internet wahlen und

. dem Router, also der Fritz!Box “sagen” was er mit der Anfrag an den definierten Port
anstellen soll - namlich an die Diskstation an Port 443 “weiterleiten”.

Im Normalfall blockiert unsere Fritz!Box alle unbekannten Anfragen - ein Teil der
Firewallfunktionen des Routers.

Portfreigabe ist aber eines der Features des aktuellen Fritz!OS 05.52, das auf der 7390
werkelt. Ich kann also definieren, dass der Router z.B. eine Anfrage
https://Dyn_DNS_Name:450 nicht blockiert, sondern sie an die Diskstation, Port 443
weiterleitet.

Den gewahlten Port 450 habe ich deshalb genommen, da er einer der
vorgeschlagenen “abweichenden HTTPS-Ports” war (siehe erstes Bild).

Einstellungen wie im Bild 2 vornehmen.
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OK und “Ubernehmen”, damit ist unsere Portfreigabe konfiguriert.
Bleibt nur noch ownCloud aufzurufen per https://Dyn_DNS-Name:450/owncloud ...
Auf diese Art und Weise sollte der Zugriff moglich sein.

Ich personlich halte diese Konfiguration nicht gerade fur die gltucklichste, insbesondere
im Zusammenhang mit der Nutzung weiterer Dienste der Diskstation, was eine wahre
Orgie an “Portfreigaben” erfordert ... In.einem weiteren Artikel werde ich versuchen

eine Alternative aufzuzeigen.



