Backup ownCloud und Debian-Server

Ich bin hier im Blog bereits einige Male auf das sensible Thema Datensicherheit eingegan-
gen. Wichtiger Bestandteil der Datensicherheit ist ein regelmaRiges Backup der — nach ei-
gener Einschéatzung - wichtigen Daten. Um einige Anregungen zu geben, méchte ich euch
mein derzeitiges Backupkonzept vorstellen, die Umsetzung dokumentieren und weitere

Ideen aufzeigen.

1. Ausgangssituation

Als Server verwende ich einen HP Proliant Microserver. Neben den per owncloud zu syn-
chronisierenden Daten handelt es sich in erster Linie um Fotos und meine MP3-Samm-
lung. Alles in Allem etwa 130 Gigabyte Daten, davon 2,4 GB in ownCloud. Backupmedium
ist eine Synology Diskstation 211+, die tatsachlich nur noch diesem Zweck dient.

Sowohl der HP als auch das NAS sind mit 1Gbit im Heimnetz eingebunden. Wé&hrend die
Synology Diskstation von Hause aus ein GUI zur Verwaltung bereitstellt habe ich auf dem
HP Proliant Webmin als Verwaltungstool installiert. Somit sind beide Gerate Uber eine
Weboberflache verwaltbar. Fur eventuell notwendige Konsolenzugriffe habe ich SSH akti-
viert und kann per Putty sowohl auf NAS als auch HP zugreifen.

Der Zugriff auf mein Heimnetzwerk erfolgt tiber VVPN/Ipsec per Fritz!Box.

2. Zugriff auf Dateisystem ermdéglichen
Es gibt verschiedene Moglichkeiten, dem HP-Server Zugriff auf das Dateisystem der
Diskstation zu ermdglichen. Da beide System das NFS-Protokoll unterstitzen (u.a.) ent-
schied ich mich der Einfachheit halber flr diesen Weg.
Schritt 1: Zugriff auf die Diskstation erlauben:

» Systemsteuerung/gemeinsamer Ordner

* Erstellen (wenn ein neuer Ordner verwendet werden soll) oder Bearbeiten

* Auswahl NFS-Berechtigungen, setzen der Rechte (Abbildung 1)

Freigegebenen OrdnerBackup bearbeiten

Allgemein Berechtigungen Erweitert NFS-Berechtigungen Datei neu ordnen

Erstellen Bearbeiten Léschen
Client Privileq Squash Asynchron Nicht-privile. .
192.168.178.119 Lesen/Schrejben Keine Zuordnung Ja Abgelehnt

Ordner fiir Client frei geben




Schritt 2: Mounten des NFS-Laufwerkes am Debianserver

* in Webmin System/Lokale und Netzwerkdateisystem auswahlen
* Network-Filesystem auswahlen, fige Mount hinzu
* Mountpunkt sowie Host-Name und NFES-Verzeichnis angeben

» alle anderen Einstellungen kénnen so belassen werden, speichern

Network Filesystem Mount-Details
Gemountet als |/mnt/inas
Festplattenauslastung Grie 2.34 GB Frei 1.72 GB
Speichere Mount? " Speichern und Mounten beim Bootup ' Speichern '~/ Nicht speichern

Jetzt mounten? *' Mounten Unmounten

NFS-Host-Name |Diskstation211.fritz. box ...| NFS-Verzeichnis |/

Mountpoint definieren

3. Backupauftrag definieren
Dank der Verwendung von Webmin wieder keine grof3e Hirde.
* in Webmin/System Dateisystem-Backup auswahlen
* Sicherung eines Verzeichnisses hinzufiigen
* Auswabhl der zu sichernden Verzeichnisse, in meinem Fall
Ivarlwww/owncloud/data/admin und /var/lwww/owncloud/config
* Angabe des Sicherungspfades /mnt/nas/admin/Backup
* Name der Sicherungsdatei angeben
* wichtig: Kommando vor dem Backup ausfihren (sichtbar nach 6ffnen der Backu-
poptionen- hiermit erstellen wir eine Sicherung der Datenbankdatei aus dem laufen-

den Betrieb heraus und schieben sie in das zu sichernde Datenverzeichnis:
mysqldump --lock-tables --databases owncloud > Ivar/iwww/owncloud/data/owncloud.bak

* Backup-Zeitplan einstellen und aktivieren

TAR Dateisy i g
Backup Format Unix TAR
Verzeichnisse zum Sichern /var/www/owncloud/data
/var/www/owncloud/config
Sichern nach ® patej oder Bandlaufwerk |/mnt/mas/volumel/Backupfowncloud
Host als Benutzer in Datei oder Gerat
Befehl fiir remotes Backup '* Standard (RSH) '~/ S5H ' FTP
Passwort flir SSHIFTP Login. ssssssssss

Backup-Optionen

Einstellung Backupauftrag




Bis hierher wird unsere ownCloud-Instanz gesichert. Ein Test der Ricksicherung sollte auf
jeden Fall einmal simuliert werden. Die Standardauswahl bei der Wiederherstellung eines
definierten Backupauftrages ist ,“Nur Dateien anzeigen®. Fiir die Uberpriifung eines

Backups super, bei einer tatsdchlichen Wiederherstellung kann das zu Irritationen fuhren

Weitere Verzeichnisse kbnnen einfach hinzugefligt werden. Ich habe fir mein Datenver-
zeichnis einen zweiten Auftrag definiert, der per Konfiguration so eingestellt werden kann,

dass er nach dem Backup von ownCloud startet.

TAR Dateisy

Backup Format Unix TAR

Verzeichnisse zum Sichern /data

Sichern nach @ patej oder Bandlaufwerk |//mnt/nas/volumel/Backup/sic
Host als Benutzer in Datei oder Gerat
Befehl fiir remotes Backup '* Standard (RSH) SSH FTP
Passwort fir SSHIFTP Login
Backup-Optionen
Backup-Zeitplan
Geplante Sicherung aktiviert? Deaktiviert

#/ Eingeschaltet, nach Backup von | /variwww/owncloud/data von /mnt/nas/volumel/Backup/owncloud ¥
Aktiviert, zu den unten ausgewahlten Zeiten..

E-Mail von geplanter Sicherung nach

Definition zweiter Auftrag

4. Zeitsteuerung
Die bisherige Konfiguration startet das Backup entsprechend der im Zeitplan getroffenen
Festlegungen. Dazu mussen allerdings beide Gerate standig aktiv sein. In meiner Umge-

bung aus zwei Grinden unzweckmalfiig:

1. Die Synology Diskstation dient wie bereits erwahnt ausschlief3lich als Backupmedi-
um. Sie soll also ausschlief3lich flir das Backup starten und nach Beendigung des
Auftrages wieder herunterfahren

2. Mein HP-Server soll ebenso nur dann laufen, wenn ich den Zugriff benétige. Da das
Backup in den frihen Morgenstunden lauft, wird er zu diesem Zeitpunkt eher aus
sein.

AulRerdem ist ein Einbinden der Synology-Laufwerke nur dann automatisch méglich, wenn
eben die Diskstation bereits lauf, wenn der HP-Server startet.

Wie ich das automatischen Herunterfahren bzw. den Start des HP Proliant realisiert habe,
konnt inr meinem Artikel ,Backup zeitgesteuert von Debian 7 auf Synology“ entnehmen.



5. Ausblick

Das gesamte Konzept funktioniert reibungslos und ownCloud sowie die ,restlichen Daten”
auf meinem Server werden taglich gesichert. Einen Haken hat die ganze Sache aber
noch: beide Gerate stehen rdumlich sehr eng beieinander. Im Falle eines
Wohnungsbrandes beispielsweise, waren beide Gerate betroffen und meine Daten
hintber.

Da ich allerdings in der luxuriésen Situation bin Zugriff auf einen weiteren Debianserver zu
haben, der raumlich getrennt von meinem Heimnetz existiert, wird das demnachst
realisiert. Mit Hilfe von rsync lasst sich sicherlich ein wochentliches Backup uber die DSL-
Leitung schieben. Eine hohere Frequenz halte ich fir tberflissig ...

rsync stellt sicherlich auch die Mdéglichkeit dar, Daten von der Diskstation auf den

Debianserver zu sichern. Dazu aber spater mehr ...
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